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初めてIoT（Internet of Things）が記事とし
て取り上げられたのは、2015年である。それ
によると、IoTとは「「モノを接続し、高度な
サービスを実現するグローバルインフラ」と
され、次のようなことが期待されている。①．
「モノ（Things）」がネットワークにつながる
ことで迅速かつ正確な情報収集が可能となる
とともに、リアルタイムに機器やシステムを
制御することが可能となる。②．カーナビや
家電、ヘルスケアなど異なる分野の機器やシ
ステムが相互に連携し、新しいサービスの提
供が可能となる。さらに、IoTは「モノ」がネッ
１．はじめに
　日本においてインターネット（以下適宜
ネットとする）を利用する人は、2005年に７
割を超えた［1;p332］。2010年に保有率が１
割ほどであったスマートフォン（以下スマホ
という）は、2012年に５割となり2015年には
７割を超え、2016年にはパソコン（以下PC
とする）に並び、2017年にはPCの保有率を
超えた［2:p235］。ネットにつなぐ端末はス
マホが主流となった。
　総務庁が毎年出版する『情報通信白書』に
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IoT時代のユーザの役割
─ 情報セキュリティの視点から ─
The Role of Users in the IoT (Internet of Things) Era
From the Viewpoint of Information Security
松　村　真木子
MATSUMURA, Makiko
　IoT（Internet of things）の用語が公に使われるようになったのは2015年以降である。
IoTの時代には、モノがインターネットにつながり情報を収集しネットワークやモノを管
理し、モノ同士が連携して新しい価値を生み出す。政府も企業も、IoTが収集したビッグ
データを分析し新たな価値の創出に向けて体制を整えている。ユーザは、インターネッ
トの利用履歴をはじめIoTが収集する個人情報を提供している。
　一方、サイバー攻撃がIoTを標的にし始めた。ユーザは、社会のネットワークの安全を
保つ一助となるべく、自分が利用するPC、スマホに加えIoTのセキュリティ対策も求め
られるようになった。自分のIoTを安全に管理する「セキュリティに能動的なユーザ」と
なるために、PDCAサイクルを提示する。そして、ユーザをサポートするのは、政府、
企業はもとより、家族、学校、職場で話題にしてセキュリティ知識を共有すること、さ
らに、「セキュリティ支援ロボット」の導入を提言する。
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る活動で使うモノのデータの提供を求められ
るようになってきている。一方、スマホや
IoTは新たなセキュリティの脅威にさらされ
ている。そのため、ユーザは、利用するスマ
ホやPCばかりか利用するIoTの管理までも期
待されるようになった。そこで、経済価値の
創出をもくろむ企業やその後押しをする政府
のもとで、政府や企業から期待されるセキュ
リティ対策を施すユーザの役割と個人が自分
の個人情報やセキュリティの管理者としての
ユーザの役割とを検討する。
２－２　方法
　スマホの保有者が過半数となった2012年か
ら2019年９月まで、ICT（情報通信技術）お
よび情報通信に関する政策、企業の戦略を軸
に、IoTが社会に浸透していく過程において
ユーザの役割を政府の制度、企業の動き、パ
ソコン雑誌（日経パソコン）および新聞記事
（朝日、読売、日経、産経）から検討する。
　萌芽期（2014年まで）、IoT創出期（2015年
から2016年）、IoT実践期（2017年以降）と区
分する。内容によって区分しており、この年
代設定はおおよその目安である。
３．IoTの時代
　総務庁『情報通信白書』や政府の広報など
でIoTの言葉が使われるようになったのは、
2015年からである。2014年までは、ICTおよ
びビッグデータが使われている。
３－１　萌芽期（2014年以前）
　「いつでも、どこでも、何でも、誰でも」ネッ
トワークにつながることにより、様々なサー
ビスが提供され、人々の生活をより豊かにす
る社会が来る［4;p86］」とすでに2004年に予
トワークにつながって新しい価値を生むだけ
でなく、IoTが他のIoTとつながることでさら
に 新 し い 価 値 を 生 む と い う ”System of 
Systems（SoS）”としての性質を持っている」
［3;p6］」と定義されている。すなわち、モノ
がネットワークにつながり情報収集し情報や
モノをコントロールする、家電やカーナビな
ど日常生活で使われるモノがネットにつなが
ることで新しいサービスを生み出し、さらに、
モノがつながる小さなネットワークが複数連
携することで新しい経済価値を生むというこ
とである。
　スマホが急速に普及するにつれ、生活の場
にもネットバンキング、ネットショッピング、
SNS、インターネットの検索履歴など個人が
提供するデータが爆発的に増加した。そのた
め、それらのデータを収集してビックデータ
として利活用することに加え、スマホでネッ
トを経由して、家電や家をコントロールし、
それらのデータを収集分析することから新た
に経済価値を創出すると期待されている。
　本稿では、IoTが社会に浸透していく過程
で、セキュリティの視点から、ユーザの役割
について検討する。
２．本稿の目的と方法
２－１　目的
　インターネットを利用する社会が成熟し、
スマホが汎用し、個人であってもSNSや写真
など扱うデータ量が増加し、データをクラウ
ドに預けるようになった。そして、モノとモ
ノがつながる時代となった。それにともない
個人ユーザに求められる役割が多様化した。
ネットを個人的に楽しむユーザから、政府や
企業が経済創出を期待して集める、個人が
使ったネットの利用履歴や家庭の内外におけ
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測されていた。これを日本独自の概念、ユビ
キタス社会と定義しており「パソコン同士だ
けでなく、人と身近な端末や家電等の事物（モ
ノ）やモノとモノ、あらゆる人とあらゆるモ
ノが自在に接続できるということである」「移
動中、外出中のみならず、家庭内でも風呂、
寝室、台所等、これまでネットワークを利用
しなかった場所でのネットワーク利用も可能
になる［4;p86］」と、現在の方向性をすでに
見据えていたのである。
　やがて、移動して使える高度な端末がスマ
ホとして登場し、現実味を帯びてくる。スマ
ホの保有者が過半数となった2012年は「スマ
ホ元年」（朝日2012　1/28朝刊be）とも言わ
れている。通信手段の高速化、スマホを含む
情報端末の多様化を背景に、「ネットワーク・
サービスの運用主体を含めた利用企業等は、
多種多量のデータ（ビッグデータ）の生成・
収集・蓄積が可能・容易になり、その分析・
活用による異変の察知や近未来の予測等を通
じ、利用者個々のニーズに即したサービスの
提供、業務運営の効率化等が可能になるとと
もに、ビッグデータの活用による新産業の創
出も期待されている。［5;p139］」このように
新たな経済価値を創出するようになるとビッ
グデータの利活用が注目された。
　ビッグデータの利活用にユーザが気づく
きっかけになったのが、2013年に問題となっ
たJR東日本のICカードであるスイカの情報
提供である。それは、JR東日本のスイカの
詳細な乗降記録を第三者に販売する事業計画
である。2005年に施行された個人情報保護法
に定められた個人情報利用について、スイカ
の利用者に説明していなかった点が問題視さ
れた。JR東日本は、外部に提供するデータ
には個人を特定する情報は含まれていないと
説明した。が、利用者の不安に配慮し、削除
依 頼 に 応 じ る よ う 変 更 し、 謝 罪 し た
［6;p153］。自分の個人情報が売り買いされる
ことを目の当たりにして、ユーザに不安と動
揺が広がった。当時、実名で利用するフェイ
スブック（以下FBとする）などのSNSの情
報と組み合わせれば個人が特定できるとも指
摘された［７］。
　グーグルは、2012年３月１日、一人ひとり
のネットの利用実態を詳しく把握し、利用者
ごとに最適な広告を提供する狙いでGmail、
YouTubeなど複数のサービスをまたいで個人
情報を管理する新しい指針を導入した。具体
的には、アカウント情報として、氏名、メー
ルアドレス、電話番号、クレジットカードな
どの個人情報、グーグル プロフィール上の
名前や写真などの掲載含む。さらに、グルー
プ関連のサイトからの情報も統合すると宣言
した「８」。無料でメールや検索サービスを
提供されるということは、対象者が利用する
情報を得て効率的に広告を表示して運営され
ているのである。これに対し、一企業が個人
情報を丸ごと把握する不気味さ（日経2012 
3/1朝刊）も指摘された。しかし、その仕組
みを十分理解していないユーザは、個人情報
を取られていると意識せずにグーグルのサー
ビスを利用し、ターゲット広告を見せられて
いるのではないだろうか。
　また、スマホの位置情報を利用したタク
シー配車の利便性が報じられる一方、SNSに
掲載した写真の位置情報から個人が特定でき
ると注意喚起された［７］。さらに、各種雑
誌や新聞などのアプリの提供者が、自社アプ
リの利用履歴等を利用者が気づかぬうちに収
集するケースが報じられることもあり（朝日
2012 2/23朝刊）、この時期のユーザは自分の
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名加工情報」については、本人の同意がなく
てもデータを利用したい企業に渡すことがで
きるようになり、企業は利用目的を公表する
義務を果たせばよい。JR東日本のスイカを
巡る騒動が発端となって、企業にとって個人
情報を活用しやすい環境が整えられたのであ
る［６］。
　政府は、国際競争力を高めるために、特定
サービスに依存しないデータ収集・利用、端
末管理等を可能とする仕組みを創ること目標
としている。すなわち、「データ主導社会の実
現を目指す上でビッグデータの利活用が鍵と
なる。そしてビッグデータを収集するための
手段が IoT （Internet of Things）であり、ビッ
グデータを分析・活用するための手段が AI 
（Artificial Intelligence）［12］」なのだ。政府
が成長戦略の骨子として閣議決定した「『日
本再興戦略』改訂2015」によれば、迫り来る
変革への挑戦（「第四次産業革命」）として
「「IoT・ビッグデータ・人工知能」と「セキュ
リティ」、「マイナンバー」［13］」が重要課題
とされた。
　この中には、マイナンバーをスマホに搭載
する計画が記載されている。それに基づき、
企業・業種の枠を超えて産官学で、IoT等に
関する技術の開発・実証や新たなビジネスモ
デルの創出等に取り組む「IoT推進コンソー
シアム」が2015年に設立された［14］。政府
企業大学が一丸となって、経済価値創出に向
かうことになった。
　電機各社、ベンチャー企業がIoTの開発に
本格的に参入し始めた（朝日2015　1/23朝
刊）。具体的には、工場生産ラインの効率化
が挙げられる。例えば、オムロンの電子回路
の製造ラインにセンサーを取り付け、製品の
流れを検知している例が報告された（読売 
個人情報が経済的な活動でもセキュリティ上
でも標的になると理解し始めたのである。
　家電メーカーのPanasonicは、2012年他社
に先がけてスマホでon/offが可能なエアコン
を2013年に販売することを発表した［９］。
スマート家電の始まりである。一方、2013年
５月に、マイナンバー制度が導入された。「マ
イナンバー制度は、国民一人ひとりにマイナ
ンバー（個人番号）を付番し、複数の機関に
おいて保有している同一人の情報を紐付ける
ことで、社会保障制度、税制及び災害対策に
関する行政分野において、効率的な情報の管
理及び利用を可能とすることで、行政手続を
簡素化し、国民にとって利便性の高い公平・
公正な社会の実現に資するものである［10］。」
と解説された。国民の最も基本的な情報が紐
づけされたのである。
　スマホのアプリが不正に個人情報を抜き取
り、さらに企業を標的としたサイバー攻撃が
激化し個人情報が流出する事件が起きるよう
になった。政府は、サイバーセキュリティ基
本法を2014年制定し、サイバーセキュリティ
の施策の法的根拠を示した。内閣セキュリ
ティセンター（NISC）を設置し、経済産業
省は、サイバー攻撃された組織支援のために
活動するJ-CRAFTを発足させた［11］。
３－２　IoT創出期（2015年から2016年）
　改正個人情報保護法が2015年９月公布され
2017年５月全面実施された。この改正法では、
匿名加工された購買履歴や位置情報を新たに
「匿名加工情報」とし、提供者本人の同意が
なくても利用できる枠組みを作った。ただし、
匿名加工の技術は万能ではないため、第三者
に提供された際、他の情報との照合を禁じる
などの規定が設けられた。上記のように「匿
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にさらされる機会が増加する。独立行政法人
情報処理推進機構（IPA）の情報セキュリティ
の概要と分析によると、1．攻撃にさらされ
る機会が増える。（交通システムなど重要な
インフラにかかわる機器が攻撃にさらされる
機会が増える）、2．安全な機器とは限らない
（誰でもアクセスできる状態で出荷されてい
るなど多くのIoT機器がセキュリティを考慮
されていない設計のものもあり、ウィルス感
染やネットワークの乗っ取りなど大規模なイ
ンシデントが発生する可能性がある）、3．何
がつながっているのかわからない（ネット
ワーク上に何の機器がつながっているのか明
らかでないと、脆弱性となり、攻撃を受ける
可能性がある）、4．アップデートされない機
器（IoT機器は、機器同士が通信することで
ネットワークを構成する場合があり、ユーザ
が各機器の脆弱性情報に気づかずにアップ
デートされない場合もある）、5．セキュリティ
レベルの不統一（分野の異なる機器がつなが
ることで、セキュリティレベルに差異が生じ、
脆弱な部分が顕在化したり、新旧の機器が混
在するなどセキュリティレベルの統一化を図
ることが難しい、さらに、機器の開発者、利
用者、サービス運用者等の責任範囲が不明確
であり、セキュリティインシデントが発生し
た際の対応が難しい）、6．利用者のリテラシー
が低い（ネットワークにつながることを知ら
ずに機器を購入している場合があり、ユーザ
の「IoT機器を管理する」という意識が低く、
適切なセキュリティ対策が取られていない、
ネット家電等の生活機器がつながることでプ
ライバシー情報が漏えいする可能性に対する
認識が低い））以上がセキュリティ課題とさ
れている［11;p172-173］。
　実際、ウェブカメラのパスワードが設定さ
2015　12/5朝 刊 ）。 ま た、 パ ナ ソ ニック は、
外出先から自宅を監視できる監視カメラの発
売を発表し（読売 2015　8/27朝刊）、ドイツ
における国際見本市で、ベッド内に設置した
生体センサーが就寝中の人間の脈拍や体温を
測定し、エアコンや照明を自動で調整し、そ
の記録を基に献立を提案するという研究を発
表した（読売 2015　9/5朝刊）。生活そのもの
にIoTが入り込んでくるのだ。コインランド
リーにIoTが導入され、洗濯機・乾燥機など
各機器の稼働状況を利用者に知らせる、故障
時に遠隔操作で対応するなど効率的な管理も
始まった［15］。
　情報通信技術が高度化し、インターネット
に接続可能なモノが多様化するにつれサイ
バー攻撃が激化した。2015年には、日本年金
機構がサイバー攻撃を受けて、125万件もの
個人情報が流出した。ウィルスメールを送り
こんだ標的型攻撃であった。１台のPCが不
用意にメールを開けたことからウィルスに感
染し、内部ネットワークに拡散し、パスワー
ドをかけていなかった重要ファイルから情報
が漏れたのであった（朝日2015　6/3；6/4；
6/5；6/9；6/14朝刊）標的型攻撃は、組織を狙っ
た代表的な脅威である［11］。この攻撃への
対策は、ウィルスが入らないように組織の
ネットワーク強化に加え、不用意にメールを
開かないよう従業員へセキュリティ教育をす
ることも鍵となる。ネットワークの安全を確
保するためには、ネットワークにつながる一
人一人がセキュリティ意識と知識を持つこと
が求められる。これは、PCが社会に普及し
た時からの課題である［16］。
　ところで、IoTの普及とともに、あらゆる
ものにセンサーが取り付けられインターネッ
トにつながるようになると、外部からの攻撃
― 118 ―
埼玉学園大学紀要（経済経営学部篇）　第19号
た。
　同時期にインターネットへの接続機器の脆
弱性の問題が表面化した。監視カメラや指紋
認証などで、セキュリティ上の脅威が認識さ
れずに初期設定のまま使われている可能性が
指摘された［20;p146］。初期設定のままにし
ておくと、外部から侵入され遠隔操作をされ
る恐れがある。さらに、家庭用のブロードバ
ンドルーターにも次々と脆弱性が指摘された。
外部から侵入されると、インターネット越し
に設定を変えられたり攻撃の踏み台になった
りする。注意喚起が続くが個人任せでは対処
は十分に進まない現状を踏まえて、IoT時代
に備えて、ネット接続機器には自動更新機能
が必要であるとの指摘もあった［21］。その
ような中、マルウェア「Mirai」に感染した
IoT機器で構成されたボットネットが、世界
で大規模なDDos攻撃（著者注：関係のない
多数のコンピュータに攻撃プログラムをつけ
ておき，これらのコンピュータから標的とす
るコンピュータにいっせいに通信して攻撃す
る）が発生したと日本の脆弱性対策情報ポー
タ ル サ イ ト（JVN） が11月 公 表 し た［22］。
日本では、デジタルビデオレコーダー（DVR）
や家庭用ルータ、Webカメラなどの機器の感
染が報告された［23］。
　2014年末に設立され、インターネットにか
かわるインシデントの技術的な対策を支援す
る独立機関JPCERTコーディネーションセン
ター（JPCERT/CC）は、2016年12月マルウェ
アMiraiについて「インターネットに接続さ
れた機器の管理に関する注意喚起 － イン
ターネットにつながったあらゆる機器が脅威
にさらされています －」と公表した［24］。
その対策は、（１）機器がインターネットから
アクセス可能かどうかを確認する、（２）適切
れず、映像が外部から見える状態になってい
る問題に対し、ユーザとメーカー双方にセ
キュリティ意識を持つ必要性が指摘された
（朝日2015　3/17朝刊）。
　これまでIoTのセキュリティはメーカーに
委ねられてきたが、一般社団法人・重要生活
機器連携セキュリティ協議会がIoT製品の基
準作りに乗り出す方針が伝えられた（読売 
2015　８/26朝刊）。さらに、総務庁と経済産
業省は2016年１月合同で、IoT機器の設計・
製造や通信ネットワークへの接続に係るセ
キュリティ上の取組等について検討するため、
「IoT推 進 コ ン ソーシ ア ムIoTセ キュリ ティ
ワーキンググループ」を開催した［17］。
　また、ISMS（情報セキュリティマネジメ
ントシステム）の要求事項を定めた規格JIS 
Q 27001（ISO/IEC 27001）が2014年末に改定
され、「多くの情報を取り扱うようになってい
る、現代の組織のマネジメント及び業務プロ
セスを取り巻くリスクの変化に対応できるよ
うに、組織基盤を構築する抜本的な業務改革
をする目的に適している［18］」と、組織が
情報セキュリティを担保するために行うべき
事項が定められている。情報を扱う企業が、
組織内の情報資産のリスクを知り、管理する
ことが求められるようになったのである。さ
らに、「経済産業省では、独立行政法人情報処
理推進機構（IPA）とともに大企業及び中小
企業（小規模事業者を除く）のうち、ITに関
するシステムやサービス等を供給する企業及
び経営戦略上ITの利活用が不可欠である企業
の経営者を対象に、経営者のリーダーシップ
の下で、サイバーセキュリティ対策を推進す
るため、「サイバーセキュリティ経営ガイドラ
イン」［19］を策定した。リスクを知り、セキュ
リティ対策を講じるのが経営者の務めとなっ
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ない、生年月日等他の人が推測しやすいもの
は使わない等の点に気をつけましょう。ルー
ル３）使用しなくなった機器については電源
を切る、例えば、使用しなくなったWebカメ
ラやルータ等をそのまま放置せず、電源をコ
ンセントから抜きましょう。ルール４）機器
を手放す時はデータを消す、自分や家族等の
利用者のプライバシー情報が漏れないよう、
情報を確実に削除しましょう［27;p56］」。ユー
ザが利用する機器について、初期設定から使
用後の対応まで丁寧に解説している。もはや、
新しく様々なモノが市場に出てインターネッ
トにつながれている時代、ユーザのセキュリ
ティ対策なしには社会の安全が担保されなく
なったのだ。しかし、この『IoTセキュリティ
ガイドライン　ver 1.0』を個人ユーザはどこ
で目にすることがあるのだろう。個人ユーザ
にわかりやすい形で情報を提供することが望
ましい。
　ここで、IoTに期待した「ネットワークに
つながり情報を収集して経済価値を創出す
る」という政府を挙げての取り組みであるが、
個人情報の扱いについて振り返ってみよう。
官民データ活用推進基本法が2016年に施行さ
れ、官民で収集されたデータが、二次活用さ
れることが可能となったのである。基本理念
には、AI、IoT、クラウド等の先端技術の活
用が掲げられ、基本的施策には、行政手続き
のオンライン化、マイナンバーカードの普及
活用まで定められた［28］。
　今やインターネットにつながるだけで、例
えば、IoTを意識せずに利用するだけで、モ
ノが勝手に利用情報を収集しているのである。
例えば、センサー搭載のメガネは、人の動き
や室内の温度、湿度などのセンサーで高齢者
の生活を24時間365日見守る。また、ロボッ
なパスワードを設定する、および認証機能を
有効にする。（３）ファームウエア（筆者注：
電子機器の基本的な管理をするプログラム）
のアップデートを実施するというものであっ
た。MiraiはIoTの脆弱性を見事に突いたマル
ウェアであった。
　ところで、悪意あるスマートフォンアプリ
が2015年2016年度の10大脅威に挙げられてい
る。その対策として、公式ストアからアプリ
をダウンロードすることが指南されてきたが、
2016年には、公式ストアからも悪質なアプリ
が見つかった［25］［26］。個人が利用するイ
ンターネットにつながる機器は、PC、スマホ、
通信機器、ウェブカメラ、スマート家電と種
類が増えているが、それぞれの脆弱性を理解
し対策を取る必要に迫られている。安全を確
保するためには、ネットワークにつながる危
険性、侵入されるばかりではなく、遠隔操作
でDDos攻撃に加担させられ加害者とならな
いように十分に気をつけなければならない。
このように、ユーザに求められる安全対策の
知識が増加している。そのことに、気づいて
いるユーザはどれほどいるのだろうか。この
状況を解決するために、IoT推進コンソーシ
アム、総務省、経済産業省が一体となり『IoT 
セキュリティガイドライン　ver 1.0』が2016
年に作成された。その中で、「一般利用者のた
めのルール」が掲載された。以下にそのまま
引用する。「ルール１）問合せ窓口やサポー
トがない機器もしくはサポート期限が切れた
機器やサービスの購入・利用を控える、ルー
ル２）初期設定に気をつける。機器を初めて
使う際には、ID、パスワードの設定を行いま
しょう。パスワードの設定では、機器購入時
のパスワードのままとしない、他の人とパス
ワードを共有しない、パスワードを使い回さ
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イスやサービスが連鎖的に繋がることが期待
されている［31］。すなわち、収集された個
人情報は、業界の垣根を超えて統合されより
巨大なビッグデータとなり活用されるのであ
る。IoTの活用が実践期に入ったことを象徴
する企業活動である。
　経済産業省は、ビジネスに不可欠となった
IT活用に伴うサイバー攻撃から組織を守るた
めに、企業特に経営者にサイバーセキュリ
ティ対策を指南する「サイバーセキュリティ
経営ガイドラインVer 1.1」［32］を策定した。
経営者が認識すべきことおよび実施すべき対
策がまとめられた。サイバーセキュリティを
維持するためは経営者の意識と組織力がより
いっそう求められるようになった。
　IoT機器の利用拡大とともに懸念されるの
が、機器の脆弱性とそれにつけこんだサイ
バー攻撃である。例えば、ロボット掃除機に
搭載されたカメラの映像を外部からのぞき見
される可能性があると指摘された（産経
WEST 2017 11/16 電子版）。人気が高く国内
に大量に出回っているウェブカメラにイン
ターネットから侵入された事例では、各社
ネットワークカメラに共通部品として利用さ
れている、ネットワーク基板上に組み込まれ
たネットワークカメラ用のプログラムに脆弱
性が見つかった［33;p166］。2016年度から猛
威を振るっていたマルウェアMraiは亜種が作
成され進化しており、脅威が継続している
［33;p167］。
　そのうえ、2018年１月PCからクラウドサー
ビスで使うサーバーまでを担っている一般的
なCPUのほとんどが対象となる脆弱性が表面
化した。特にインテルのCPUでは「メルトダ
ウン」と「スペクター」という２種類の脆弱
性が指摘されており、米インテルのブライア
ト掃除機が掃除中に室内を撮影し、画像デー
タと位置情報とを紐づけて専用地図を作成す
る。不審な車や侵入者をレーザーセンサーが
検知し、無人飛行機（ドローン）が追跡する
防犯サービス、鍵を開錠、施錠できるスマホ
の専用アプリなどが報告されている［29］。
さらに、ドライブレコーダーで収集したデー
タを基に、運転危険度などを判定する自動車
保険も登場した［30］。
　また、PCやスマホでネットを閲覧すると、
cookie（筆者注：閲覧したサイトから送られ
利用者情報を記録するプログラム）は、閲覧
履歴をサイト側へ送信する。閲覧情報を基に
ユーザが関心を示しそうな広告を画面に載せ
るターゲット広告の基本的な仕組みである。
やがて閲覧履歴は個人情報を収集しているサ
イトでビッグデータとなる。登録したらポイ
ント還元などとうたい文句があるが、登録者
にcookieを送り付ける手段である。ユーザは、
意識せずに個人情報を提供しているのではな
いだろうか。特に、改正個人情報保護法では、
匿名加工された購買履歴や位置情報を新たに
「匿名加工情報」とし、提供者本人の同意が
なくても利用できるようになったため、ます
ますユーザ本人が自分の個人情報を提供して
いると自覚しないまま個人情報が独り歩きす
るようになったのである。
３－３　IoT実践期（2017年以降）
　「コネクティッドホーム アライアンス」は、
ジャパンクオリティの全く新しい「暮らしの
IoT」サービスの実現を目指し、業界の垣根
を越えた企業連合として2017年９月に設立さ
れた。不動産やITをはじめ自動車、食品、メ
ディア、そしてガスや電気などのインフラ 
77社が参加し、より幅広い分野で各社のデバ
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　ところで、収集されたデータの利活用は、
収集された国にとどまらない。データが国境
を越えて統合利活用される場合もある。EU
は、一般データ保護規則（GDPR：General 
Data Protection Regulation）」 を2018年 ５ 月
25日から施行した。「主にEU域内に居住する
個人のプライバシー保護を目的とし、EU域
内で収集される個人データ保護に関する規則
であり、EU域内のデータ保護法制を一本化
した規制の枠組みである。GDPRの求める
データ保護に関する要件が厳格に定められて
いる。例えば、EUに子会社・支店・営業所
を有している日本企業や、日本からEUに商
品やサービスを提供している日本企業、EU
から個人データの処理について委託を受けて
いるデータセンターを有する日本企業なども
適用対象となる。具体的な制約としては、日
本企業・グループのEU支社で働く従業員の
人事情報を日本国内で管理することができな
い、あるいはEUでのサービス提供に際して
はサービス利用者の顧客情報を日本国内で入
手し、分析・管理することができないことな
どが挙げられる。EU域内から第３国へのデー
タ移転を行うには、第３国が十分なレベルの
保護を確保していると欧州委員会が認めた場
合に限り可能である［37;p91］。」世界的に、
個人情報の取り扱いの枠組みが整いつつある。
　「IoT利活用領域として自動運転を中心とし
たモビリティ領域、都市や住宅をカバーする
スマートシティ・スマートハウス領域、健康
的な生活を目指すウエルネス領域等が注目さ
れている。従来の電力管理にのみならずAIス
ピーカーの音声アシスタント機能を活用した
IoT家電の制御や、家電をIoT化させることに
よる新たな生活スタイル（冷蔵庫内の商品残
量を把握し、商品を自動注文する機能など）
ン・クルザニッチ最高経営責任者（CEO）は、
過去５年間に発売した製品すべてについて１
月中に「（ファームウエアの）更新を行うこ
とを表明した（日経2018　1/9電子版）。そし
て２か月後、アプリを通じパスワードなどを
読み取れる「メルトダウン」と呼ばれる欠陥
を防ぐために、設計を見直した製品を2018年
後半に出荷すると発表した（日経2018　3/16
電子版）。
　総務省は、2017年から2018年にかけて、「「重
要IoT機器（国民生活・社会生活に直接影響
を及ぼす可能性の高いIoT機器）」を中心に、
インターネットに接続されたIoT機器につい
て調査を実施した。その結果、消費電力監視
装置、水位監視装置、防災設備制御装置、ガ
ス観測警報通知装置等、重要なIoT機器150件
に脆弱性が検出された。総務省は、利用者等
にコンタクトを取り、36件（パスワードが適
切に設定されていないものが27件、パスワー
ドは設定されているが認証画面がインター
ネット上で公開されていたものが９件）に注
意喚起等を行った。」さらに、家庭用ルータ
や防犯カメラ等、一般利用者向けIoT機器の
調査も実施した結果、かなりのマルウェア感
染の疑いが見られた［34］のである。
　JPCERT/CCは、製品開発者向けドキュメ
ント「PSIRT Services Framework Version 1.0 
Draft」の日本語版を作成した。PSIRT（Product 
Security Incident Response Team）とは、組
織が提供する製品の脆弱性に起因するリスク
に組織内で対応するため、製品やサービスが
市場に提供される前に内在する脆弱性に対応
する組織である［35］［36］。脆弱性のある製
品は、メーカーにとって大きなリスクとなる
ので、市場に出す前にセキュリティ対策を施
す必要に迫られたのである。
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　総務省とIPAは、2019年２月から「IoT機器
調 査 及 び 利 用 者 へ の 注 意 喚 起 の 取 組
「NOTICE」を実施」している。サイバー攻
撃に悪用されるおそれのある機器を調査し、
当該機器の情報をインターネットプロバイダ
へ通知し、インターネットプロバイダは、当
該機器の利用者を特定し、注意喚起を実施す
る［40］というものである。
　生活の隅々にセンサーが張り巡らされ、
IoT機器が連携するようになると、PCやスマ
ホのセキュリティ対策にとどまらず各機器の
インターネットへの接続の仕組みを理解し、
セキュリティ対策を施すことがユーザに求め
られる時代となった。IoTの利便性の下で、
ユーザは、個人情報を提供するだけでなく、
IoTの管理者としてのセキュリティ対策に精
通しなければならないのである。どれほどの
ユーザが対応できるのだろうか。対応できる
ユーザを増やすにはどのような方法があるの
だろうか。
４．ユーザの役割
　政府は、ビッグデータの利活用を通して第
四次産業革命を目指している。その柱は、
IoTとそれらから取得するビッグデータをAI
で分析し、新たな経済活動につなげることで
ある。改正個人情報保護法により、個人を特
定しない個人情報は「匿名加工情報」となり、
本人の同意なくして企業がデータをやり取り
できる基盤ができた。政府は、企業が新しい
価値を創出するために個人情報を収集し利活
用しやすい方向にけん引している。
　企業は、IoTを活用することで、工場の生
産ラインで効率化を図り、ウェブカメラ、生
活家電、様々なモノにセンサーをつけ生活領
域でデータを収集し、新たなサービスを提供
が提案されている［2;p51］。」さらに、AIスピー
カーのパーソナルアシスタントが新たな領域
として各種企業が参入しつつある。家庭で、
AIスピーカーにことばで伝えてスマート家電
が動き、インターネットにつながり買い物や
電話ができると同時に個人情報が企業にビッ
グデータとして蓄えられていくのである。や
がてスマホだけではなくAIスピーカーがIoT
を管理するようになる。生活そのものがデー
タとなって飛び交うのである。例えば、見守
りサービスも総合的となってきた。積水ハウ
スは、戸建て住宅に複数のセンサーを組み込
み、部屋の温度や湿度、住人の血といったデー
タを常に計測。脳卒中や心筋梗塞（こうそく）
といった病気が突然おきることが多く、デー
タを常時分析していち早く対応する。救急隊
員が到着した際に、遠隔操作で玄関の鍵が開
く仕組みも盛り込んだ（朝日2019　1/11朝
刊）。また、埼玉県は、10か所の保育園で、
見守りAIの実証実験を実施する。園児のお昼
寝中の体動や体の向きを記録する、スマート
体温計などで収集した情報を分析し、子ども
の健康状態の異変を早期検知する、自動撮影
や音声録音のデータをAIが処理することで効
率的に日誌を作成する「スマート日誌」を導
入し、保育士の労働軽減を図り、また、保育
園の組織運営をサポートする狙いだ［38］。
これはIoT機器から得られたデータをAIが分
析して新しいサービスが提供されるモデルの
ひとつである。
　ところで、不正アプリによるスマートフォ
ン利用者への被害、インターネットバンキン
グの不正利用、クレジットカードの情報の不
正利用等も継続して10大脅威に数えられてい
る［39］。個人情報が不当に搾取され不正利
用される危険な状況は変わらない。
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されてきた「セキュリティに敏感なユーザ
［16］」であることに加えて、「セキュリティに
能動的なユーザ」となることが求められる。
「セキュリティに敏感なユーザ」とは、イン
ターネットを利用するうえで危険性を理解し
状況に応じてPCに対策を施す知識がある、
自分のセキュリティ能力を知り必要に応じて
学習し能力を向上させることができるユーザ
である。それに加え現在求められる「セキュ
リティに能動的なユーザ」とは、刻々と新し
いIoT機器が生活に導入されている時代に、
各機器のネット接続状況を把握し自分が使う
ネットワークを安全に保ち、脆弱性情報及び
世界のサイバー攻撃情報に常に関心を持ち、
自分の機器にセキュリティ対策を施すことが
できるユーザであり、さらに、同意して自分
の個人情報を提供する場合、その提供先とな
るアプリの配信元である企業のサーバーに自
分のデータが蓄えられることを理解して、自
分の個人情報を管理できるユーザである。
　データが流れるネットワークの仕組みを理
解し、PC、スマホばかりではなく自分が利
用しているすべてのIoT機器を積極的に管理
することが、自分と社会を守ることになる。
それでは、ユーザが能動的にセキュリティ対
策を講ずるためには、どのようなサポートが
考えられるだろうか。情報の知識があるユー
ザは、パソコン雑誌や新聞等で脆弱性の情報
を知り対処できるだろう。大人だけではなく
インターネットを利用する子どもも含めて、
ユーザが脆弱性の情報や知識を得るためには、
家庭や学校、職場で話題にする、話し合う機
会を持ちセキュリティ知識を共有することが
有効である［41］［42］。さらに、脆弱性の情
報を説明しセキュリティ対策が取れるように
するシステムとして、ロボットは活用できな
するようになってきた。政府や企業にとって、
ユーザは、データを提供する役割を担ってい
るのである。
　従来からのスマホの不正アプリによる脅威
に加え、世界的に猛威を振るったマルウェア
Miraiが登場し、IoTの脅威が顕在化した。IoT
は増加ばかりではなく多様化しているため、
サイバー攻撃を受ける可能性が増大している。
情報を盗み見られる、個人情報を搾取される
だけではなく、DDos攻撃の加害者となる可
能性が出てきた。官民をあげて、IoTのセキュ
リティ対策が求められるようになった。政府
は、セキュリティ対策の枠組みを整え、企業
の経営者は、IoT機器の製造販売利活用の過
程でセキュリティ対策に責任を求められるよ
うになった。
　さらに、ユーザも、利用するIoT機器の扱
いについてセキュリティ対策を求められるよ
うになった。例えば、IoT機器のインターネッ
トへの接続の有無、利用してない機器のネッ
トからの取り外し、パスワードの管理、脆弱
性情報に応じてアップデートすること、サ
ポートが切れた機器を使用しないこと等であ
る。サポートが切れるということは、脆弱性
が見つかっても修正プログラムが提供されな
いので、極めて危険である。これは、セキュ
リティ上基本的な知識であるが、インター
ネット の 利 用 を 促 進 し て き た 汎 用 機
WindowsXPの サ ポート 修 了 時 に お い て も、
ユーザにこの危険性を認識させセキュリティ
対策を徹底することは難しかった［41］。
　セキュリティ対策を講ずるためには、イン
ターネットにつながる脅威を察知し、なぜそ
の対策が必要なのかを理解し、能動的に対処
する行動力が必要である。つまり、PC経由
でインターネットを利用する時代から必要と
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経済活動へ反映させることは世界の潮流であ
る。しかし、匿名化されたデータを集めると
個人が特定できる可能性が実証された（朝日
2019　8/11朝刊）。改正個人情報保護法では、
個人を特定する目的で別のデータとの突合せ
を禁じている。しかし、この実証実験が示し
たように複数の詳細なデータを照合すること
で、個人の特定は可能となる。
　さらに、就活情報サイト「りくなび」に個
人情報の利用について行政指導が入った。多
くの就活生（2019年３月時点で82万人）が「り
くなび」を利用しているが、閲覧履歴をもと
に、前年度の就活生の動向から得られた内定
辞退率を予測して企業に販売していたのだ。
同サイトが寡占状態であり、同意の有無、採
用前に企業にデータを売った点が問題とされ
た（朝日2019　9/7朝刊）。これは、閲覧履歴
が独り歩きした個人情報利活用の暴走である。
　また、アメリカでは、YouTubeが、親の同
いだろうか。例えば、IoT機器を購入した場合、
スマホにユーザ登録をする、そして、公民館
などに設置してある「セキュリティ支援ロ
ボット」に接続すると、IoT機器のセキュリ
ティ情報が得られて対策をアドヴァイスされ
る。このようにユーザがセキュリティ情報を
能動的に学びセキュリティ対策ができるよう
になる機会が増えることが望ましい。
　IoT時代に求められるユーザの役割、「セ
キュリティに能動的なユーザ」をPDCAサイ
クルに則って定義する。図１「セキュリティ
に能動的なユーザ」を以下に示す。
５．おわりに
　IoTは、わずかな期間で社会や生活に浸透
してきている。IoTが個人情報を収集し、ビッ
グデータをAIで分析することで、個人のニー
ズに応じたサービスを提供したり、企業の業
務を効率化したり、客の購買傾向を予測して
図１　セキュリティに能動的なユーザ
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上の個人情報に対する評価の変化―」『埼玉学
園大学紀要　人間学部編』第16号pp145-157
（2016）
７．岡嶋裕史『ビッグデータの罠』新潮社（2014）
８．Google、「プライバシー ポリシー」最終更新日：
2012年３月１日（https://www.google.co.jp/intl/
ja/policies/privacy/archive/20120301/）
９．Panasonic news （https://news.panasonic.com/jp/
topics/2012/37686.html）
10．個人情報保護法委員会『平成27年度　年次報
告』（2016）
11．IPA『情報セキュリティ白書2015』（2015）
12．総務省情報通信審議会『IoT　ビッグデータ時
代に向けた新たな情報通信政策の在り方」第四
次中間答申平成27年９月25日付け諮問第23 
号』（2017）
13．内閣府『「日本再興戦略」改訂2015」－未来へ
の投資・生産性革命－』（2015）
14．「IoT推進コンソーシアム」設立趣意書（http://
www.iotac.jp/wp-content/uploads/2015/10/
siryo_20151023.pdf）（2015）
15．日経BP『日経コンピュータ』2015年８月20日
号p54
16．松村真木子「情報セキュリティに敏感な一般エ
ンドユーザ養成へ向けて―情報セキュリティ意
識調査を事例として―」『情報処理学会論文誌』
第48巻第９号pp.3183-3192（2007）
17．http://www.meti.go.jp/press/2015/01/
 20160120003/20160120003.html（2016）
18．情報マネジメント認定センター「JIS Q 27001：
2014の概要」（https://isms.jp/isms/index.html）
（2014）
19．経済産業省「サイバーセキュリティ経営ガイド
ライン」（https://www.meti.go.jp/policy/netsecurity/
mng_guide.html）（2015）
20．IPA『情報セキュリティ白書2016』（2016）
21．日経BP『日経コンピュータ』2015年６月25日号
p98
22．JVNTA#95530271「Mirai等のマルウェアで構築
されたボットネットによるDDoS攻撃の脅威」
（https://jvn.jp/ta/JVNTA95530271/）
意を得ずに13歳以下の子どもの閲覧履歴など
個人情報を違法に集めて広告を表示し利益を
上げていたと制裁金を科された（朝日2019　 
9/6朝刊）。
　個人情報は、違法であっても各種のデータ
を照合すれば個人の特定ができ、簡単なプロ
グラムを付ければ秘密裏に個人情報を収集で
きるものであるということをユーザは知って
おきたい。
　政府は、オリンピックに向けてスマホ決済
を推進し、国民の最も基本的な情報が紐づけ
されたマイナンバーカードのスマホ搭載をも
くろんでいる。スマホの便利さの裏で、不正
アプリが活動している事実がある。その狙い
は、IDやパスワード、金銭を搾取することで
ある。新しい手口が見つかるとそれに対処す
ることで脆弱性を修復している現状において、
スマホに完全なセキュリティは担保されてい
ない。その状況で、すべての個人情報を紐づ
けすることへの不安はぬぐいきれない。自分
のデータの行方を常に意識することが、自分
を守ることになる。これは、セキュリティ対
策の一環である。
　そして、グローバルな経済活動の環境にお
いて、EUが提示したGDPRは、個人情報の取
り扱いに警鐘を鳴らすものとなるだろう。
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